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geehrte Leserin, sehr geehrter Leser,

mit zunehmender Menge an verarbeiteten Daten wdchst auch das Risiko
eines Missbrauchs der vorhandenen Daten. Der Gesetzgeber hat das erkannt
und versucht mit Gesetzen, wie der Datenschutzgrundverordnung (DSGVO),
hier eine Struktur zu schaffen, sowie den Schutz der Betroffenen sicherzu-
stellen. Einige Aspekte sind dabei gut gelungen, einige Uber das Ziel hinaus-
geschossen. Oftmals erscheint die DSGVO als Verursacher sinnlosen Buro-
kratieaufwands, was sich in vielen Fallen - bei eingehender Besché&ftigung
mit dem Thema - aber als gegenteilig herausstellt. Mein Unternehmen und
ich unterstltzen Sie bei der Umsetzung der aus den Gesetzen resultierenden
Pflichten und Vorgaben, indem wir lhnen maBgeschneiderte Lésungen
bieten, bei denen Sie mit kleinstmoglichem Aufwand den gesetzlichen
Anforderungen gerecht werden.

Ich freue mich auf eine zukunftige vertrauensvolle Zusammenarbeit mit
lhnen!

Florian Schirm
Geschaftsfuhrer
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Kerngeschaft statt
Nebeneinkunft

Uber das Unternehmen Great Oak Datenschutz

Seit 2007 sind wir als Datenschutzunternehmen in der
gesamten Bundesrepublik tatig. Schon lange bevor
Uberhaupt Uber die DSGVO gesprochen wurde, haben
wir unsere Kunden mit angepassten und vor allem
anwendbaren Datenschutzlésungen unterstitzt.

Wo erforderlich, haben wir zudem die Funktion des
externen betrieblichen Datenschutzbeauftragten
Ubernommen und so zur Erfullung der gesetzlichen
Vorgaben durch unsere Kunden beigetragen. Die
Zufriedenheit unserer Kunden mit der Datenschutz-
beratung zeigt sich durch jahrelange Zusammen-
arbeit, teilweise schon seit der Grindung.

Wir betreuen dabei nicht nur gréBere Unterneh-
men und Kliniken, sondern kiimmern uns besonders
um die Datenverarbeiter, die keine eigene IT- und
Rechtsabteilung besitzen und mit den vielen Daten-
schutzanforderungen zu kdmpfen haben. Darunter
sind Apotheken, Praxen, Kanzleien, Agenturen, KMU,
Verb&nde sowie kirchliche Einrichtungen.

Als reiner Datenschutzdienstleister bieten wir lhnen
ein umfassendes Know-How in den vielfdltigen Be-
reichen des Datenschutzes. Bei uns ist Datenschutz
nicht nur ein eintragliches Nebengeschdaft, wir leben
Datenschutz.



Wer, wann, wie, wo?

Uber die Pflicht und Méglichkeit zur
Bestellung eines Datenschutzbeauftragten

Angesichts der Komplexit&t und des Umfangs der
Datenschutzpflichten ist die Bestellung eines Daten-
schutzbeauftragten die beste MaBnahme, die Sie
ergreifen konnen. Auch wenn Sie keiner Pflicht zur
Bestellung unterliegen, durfen Sie jederzeit einen
Datenschutzbeauftragten bestellen.

Immer bestellen mUssen Sie einen
Datenschutzbeauftragten:

- lhre Kerntétigkeit in der Verarbeitung be-
sonders sensibler Daten (Art. 9 DSGVO)
liegt (Schreibburos, Archivierung, Apps im
Gesundheitswesen usw.).

- Wenn Sie eine oder mehrere Datenver-
arbeitungen durchfihren, die einer Daten-
schutzfolgenabschdatzungspflicht unter-
liegen.

- Wenn in der Regel 20 oder mehr Personen
bei lhnen personenbezogene Daten digital
verarbeiten. (Im kirchlichen Bereich bei 10
oder mehr Personen.)

- Wenn Sie personenbezogene Daten ge-
schaftsmaBig zum Zweck der Ubermitt-
lung, der anonymisierten Ubermittlung
oder fur Zwecke der Markt- oder
Meinungsforschung verarbeiten.

- lhre Kerntétigkeit in der Durchfiihrung von
Verarbeitungsvorgdngen besteht, welche
aufgrund ihrer Art, ihres Umfangs und/oder
ihrer Zwecke eine umfangreiche regelma-
Bige und systematische Uberwachung von
betroffenen Personen erforderlich machen.

Einen Datenschutzbeauftragten zu haben, erleichtert
Ihnen den Umgang mit dem Datenschutz ungemein.
Nach auBen zeigen Sie zudem, dass Sie das Thema
ernst nehmen und die Daten der Kunden/Patienten
bei Ihnen sehr gut aufgehoben sind. Letztendlich
geben Sie auch ein Sttck Haftung ab und kénnen
ruhiger schlafen.

Geregelt wird die Pflicht zur Bestellung
eines Datenschutzbeauftragten in Art.
37 DSGVO, § 38 BDSG, § 36 KDG und
§ 36 DSG-EKD.
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Datenschutz

an der Schnittstelle von
Kirche und Staat

Zahlreiche unserer Kunden unterliegen der besonde-

ren Gesetzgebung der Kirchen. Wir bieten lhnen auch

hier die notwendigen Fachkenntnisse, um in lhrer
Einrichtung den kirchlichen Datenschutz umzuset-
zen und laufend auf dem neuesten Stand zu halten.
Unser Unternehmen vertritt die christlichen Werte
und die Arbeit in kirchlichen und caritativen Einrich-

tungen stellt fir uns einen wichtigen Aspekt unserer
Datenschutzarbeit dar.

Durch die breit gefdcherten Erfahrungen in den
unterschiedlichen Datenschutzgesetzgebungen
kénnen wir lhnen, neben der eigentlichen Umset-
zung des kirchlichen Datenschutzes, auch bei allen
Schnittstellen zur staatlichen Gesetzgebung Umset-



MeNsCHen-
wURde und

frEiHeiT

Christliche Werte,
die es zu schutzen gilt

zungslésungen anbieten. Unsere Mitarbeiter kennen
sich zudem mit den kirchlichen Besonderheiten, wie
Verwaltungen und dem Aufbau der Kirchen aus.

Eine weitere Besonderheit stellen kirchliche Ein-
richtungen dar, die eine Vielzahl weiterer staatlicher
Gesetzgebungen zu beachten haben. Das betrifft
Krankenhd&user, Pflegeheime, Kindergdrten, aber auch
kirchliche Verlage und Produktionswerkst&tten. Hier

kénnen Sie besonders von unserem Fachwissen aus
beiden Gesetzgebungen profitieren und Datenschutz-
|6sungen aus einer Hand bekommen.

Neben der Umsetzung des kirchlichen Datenschutzes
bieten wir fur Mitarbeiter der kirchlichen Einrichtun-
gen spezielle Schulungen an, um sich mit der kirch-
lichen Gesetzgebung und deren Umsetzung vertraut
zu machen.






Der Auftrag lautet:
Daten schutzen!

Uber die Aufgaben eines Datenschutzbeauftragten

Ein Datenschutzbeauftragter hat die Aufgabe, auf
die Einhaltung der gesetzlichen Vorgaben hinzuwir-
ken. Er hat keine Befugnisse etwas zu bestimmen, ist
aber im Umkehrschluss auch nicht fur begangene
DatenschutzverstéBe des Unternehmens haftbar.
Seine Tatigkeit besteht darin, Mitarbeiter in allen
Datenschutzfragen zu beraten, die Geschaftsfuhrung
und Fuhrungskrafte zur Einhaltung des Datenschut-
zes zu animieren, die Einhaltung der Datenschutz-
pflichten zu Uberwachen und als helfende Stelle

fur alle Betroffenen einer Datenverarbeitung zur
Verfugung zu stehen. Hierzu hat der Datenschutz-
beauftragte die Befugnis, alle personenbezogenen
Daten im Unternehmen jederzeit einzusehen und zu
prufen. Zudem ist das Unternehmen verpflichtet, ihn

frihzeitig und ordnungsgemdB bei allen Datenver-
arbeitungen hinzuzuziehen.

Als externer Dienstleister kann der Datenschutzbe-
auftragte nattrlich noch weitere Tatigkeiten Gberneh-
men. So Ubernimmt er oftmals die umfangreichen
regelmdaBigen Auditierungs- und Kontrollpflichten der
FUhrungskrafte, fihrt Schulungen durch und entwi-
ckelt datenschutzkonforme Lésungen fir betriebliche
Fragestellungen.

Im Rahmen seiner beratenden Tatigkeit Gbernimmt
der externe Datenschutzbeauftragte natdrlich die
ganz normalen Haftungen des Dienstleisters. Bei
internen Datenschutzbeauftragten ist diese jedoch
auf die normale Arbeitnehmerhaftung begrenzt.

Geregelt werden die Tatigkeiten, Be-
fugnisse und Aufgaben des Daten-
schutzbeauftragten in Art. 38 & 39
DSGVO, §§ 37 & 38 KDG und §§ 37 &
38 DSG-EKD.




Externe Experten -

pro und contra

Uber die Abwégung zwischen internen
und externen Datenschutzbeauftragten

Falls Sie sich noch nicht entschieden haben, ob Sie einen Dienstleister beauftragen wollen oder
doch einen eigenen Mitarbeiter zum betrieblichen Datenschutzbeauftragten bestellen wollen,
haben wir Ihnen eine moglichst neutrale Tabelle zur Abwagung zur Verfligung zusammengetragen.

Externer Datenschutzbeauftragter

eile

- Neutralitat und fachliche Autorit&t gegentber
Mitarbeitern und Fuhrungskraften

- Fest definierte Dienstleistung und Haftung im
Rahmen des Vertrags

- Entfall eines Kindigungsschutzes

- Bessere Aus- und Fortbildung sowie hohes
Transferwissen von anderen Mandaten

- Es mUssen keine Rgumlichkeiten und Ausstattung
zur Verflgung gestellt werden

teile

- Erist nicht immer vor Ort, sondern nur zu
vereinbarten Terminen

- In die betrieblichen Abl&ufe muss er sich erst
einarbeiten

- Ben&tigt zus&tzlich einen Datenschutzkoordinator
vor Ort

- Auf Grund schlechter Kommunikation bekommt
er vieles erst verspdtet mit

Interner Datenschutzbeauftragter

eile

- Kennt alle internen Abl&ufe

- Hat einen engen Kontakt zu den Mitarbeitern
- Ist standig vor Ort

- Ab einer gewissen GroBenordnung ist ein

Mitarbeiter kostengUnstiger als ein Dienstleister

teile

- Er muss ausgebildet werden und jahrlich zu

Fortbildungen gehen

- Kandigungsschutz bis ein Jahr nach seiner

Abberufung

- Ausstattung, Raumlichkeiten und ggf. weiteres

Personal mussen ihm zur Verfligung gestellt werden

- Im Rahmen seiner Tatigkeit ist er weisungsfrei
- Fehlendes Transferwissen, da er nur die eigene

Organisation kennt

- Autoritdtsprobleme gegentber Kollegen und

Vorgesetzten

- Haftung nur in Hohe der normalen

Arbeitnehmerhaftung
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Was wir fur Sie leisten -

und was nicht

Uber unsere Leistungen als betrieblicher

Datenschutzbeauftragter

Wenn Sie sich fur uns als betrieblicher Datenschutz-
beauftragter entschieden haben, bekommen Sie
einen unserer Mitarbeiter fest zugeteilt, der auch der
Aufsichtsbehoérde als Ihr Datenschutzbeauftragter
gemeldet wird. Dieser Mitarbeitet betreut Sie im
Tagesgeschdaft und steht Ihnen als direkter Ansprech-
partner zur Verfiigung. Bei Abwesenheit wird er
addquat vertreten und bei schwierigen Sachverhalten
zieht er optional weitere Kollegen mit hinzu, um lhnen
eine optimale Betreuung zu bieten.

ben, die wir flr Sie GUbernehmen, sind:

- Auftritt nach auBen als externer Datenschutz-
beauftragter

- Feste Termine vor Ort

- Uberwachung der Einhaltung datenschutz-
rechtlicher Pflichten

- Beratung der Fihrungskrafte im Umgang mit den
Datenschutzgesetzen

- Information der Verantwortlichen Uber daten-
schutzbedeutsame Gesetze, Richtlinien und
Rechtsprechung

- Grund- und Auffrischungsschulung der Mitarbeiter

- Durchfthrung von Audits zur Dokumentation des
Datenschutzstands

- Erarbeitung von Verbesserungsvorschlégen

- Begleitung und Abnahme der Umsetzung von
Verbesserungen

- Prafung von Auftragsverarbeitungsvertrégen

- Kommunikation mit den Aufsichtsbehorden

Allerdings bleiben trotz der Benennung eines betrieb-
lichen Datenschutzbeauftragten auch noch Aufga-
ben und Tatigkeiten fir Sie und Ihre Mitarbeiter Ubrig,
da diese vom betrieblichen Datenschutzbeauftragten
nicht Gbernommen werden kénnen oder dirfen.

sind beispielweise:

- Bestellung eines Koordinators vor Ort zur
UnterstUtzung des Datenschutzbeauftragten

- Erfassung und Aktualisierung der Verfahren
durch die jeweiligen Verantwortlichen

- Kontrolle der Mitarbeiter im Tagesgeschaft

- Unterstltzung und Vorbereitung von
Datenschutzaudits

- Anpassen und Einpflegen von durch den Daten-
schutzbeauftragten bereit gestellten Dokumenten

- Einhaltung der gesetzlichen Pflichten fur
Datenverarbeitungsverantwortliche

Falls Sie Ihren Datenschutz bisher noch
nicht auf die Anforderungen der Daten-
schutzgrundverordnung angepasst haben
oder das Thema Datenschutz neu angehen,
sind einige grundlegende MaBnahmen um-
zusetzen, die nur einmalig anfallen. Hierzu
bieten wir parallel zur Tatigkeit als Daten-
schutzbeauftragter ein gesondertes Projekt
+Einfihrung Datenschutz” an. Lesen Sie
dazu auch unser ,,Handbuch zur Daten-
schutzeinflhrung”.




Daflr muissen Sie
geradestehen

Uber die Rechenschaftspflicht von
Unternehmern in puncto Datenschutz

Das Grundprinzip der Datenschutzgrundverordnung Die Missachtung dieser Pflichten fihrt zu empfind-

lautet ,,Rechenschaftspflicht” und gilt fur alle, die lichen BuBgeldern, insbesondere wenn sie aus Ignoranz
personenbezogene Daten verarbeiten. Dieser Begriff der Thematik oder Vorsatz geschieht. Gleiches gilt
meint, dass der Verantwortliche einer Datenverarbei- fur fehlende Nachweise. Neben dem Unternehmen
tung jederzeit und umgehend nachweisen muss, dass  haftet der Verantwortliche bei Missachtung sogar mit
er alle Pflichten der Datenschutzgrundverordnung seinem Privatvermogen. Sie sollten deshalb das Thema
erfallt. sehr ernst nehmen und alle Nachweisdokumente un-

bedingt schriftlich und aktuell fGhren.
sind u.a.:

- Fur alle verarbeiteten Daten muss geprift worden
sein, ob diese rechtmdBig verarbeitet werden.

- Der Betroffene muss Uber die Verarbeitung infor-
miert sein und sie lickenlos nachvollziehen kénnen.

- Der Zweck der Verarbeitung muss eindeutig
festgelegt und legitim sein.

- Der Umfang muss dem Zweck angemessen und
so gering wie moglich gehalten werden.

- Die Richtigkeit der Daten muss gewdhrleistet sein.

- Fur die gesamte Datenverarbeitung muss die
Sicherheit der Daten, sowohl Vertraulichkeit als
auch Integritat, gewdhrleistet sein.

- Die Daten durfen nur zeitlich begrenzt fur die

Dauer des Zwecks gespeichert werden.

- Es muss gewdhrleistet sein, dass die Betroffenen Geregelt wird die Rechenschaftspflicht
ihre gesetzlich garantierten Rechte wahrnehmen in Art. 5, Abs. 2 DSGVO
kénnen.
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Teurer, als man denkt

Uber DatenschutzverstéBe und deren BuBgelder

Fir Interessierte, die sich nicht dauerhaft mit dem
Thema Datenschutz beschaftigen, ist es oftmals
schwer, ein Gefuhl dafur zu entwickeln, was richtig
und falsch ist sowie welche Konsequenzen drohen
kénnen. Wir haben Ihnen bespielhaft einige VerstoBe

6Be und deren Konsequenzen

Haga Hospital
- Unsicherer Umgang mit Patientendaten
- 460.000 Euro BuBgeld

Unbekanntes Unternehmen in Polen

- Verwendung &ffentlicher Daten fur
Geschdaftszwecke

- 219.538 Euro BuBgeld

Unbekanntes Unternehmen aus Deutschland

- Versp&tete Meldung eines Datenschutzvergehens
an die Aufsichtsbehdrde und nicht korrekte
Information der Betroffenen hiertber

- 20.000 Euro

IDdesign A/S

- Speicherung von personenbezogenen Daten
Uber den Zweck hinaus

- 200.850 Euro BuBgeld

N26 (Bank)

- FUhrung einer schwarzen Liste mit ehemaligen
Kunden

- 50.000 Euro BuBgeld

Privatperson

- Versenden einer E-Mail als Newsletter bei der
alle Adressen der 153 Empfanger lesbar waren

- 2.000 Euro BuBgeld

und deren Konsequenzen zusammengetragen, damit
Sie sich einen Uberblick verschaffen kénnen.
Méchten Sie einen Blick auf aktuell geahndete
VerstéBe in der EU werfen, kédnnen Sie dies unter
www.enforcementtracker.com tun.

Marriot International (Hotels)

- VerstoB3 gegen die Pflichten zur IT-Sicherheit aus
Art. 32 DSGVO bei 339.000.000 Datensdtzen

- 119.390.200 Euro BuBgeld

British Airways

- VerstoB3 gegen die Pflichten zur IT-Sicherheit
aus Art. 32

- 204.600.000 Euro BuBgeld

Google

- Fehlerhafte Aufkl@rung der Benutzer Uber die
Datenverarbeitung

- 50.000.000 Euro BuBgeld

Geregelt wird das Verhangen von Geld-
buBen in Art. 83 und Art. 84 DSGVO
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