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geehrter Leser, sehr geehrte Leserin,

diese Broschdre soll Ihnen helfen, die Fachbegriffe im Datenschutz besser
einzuordnen. Sie haben zusammen mit dieser Broschiire ein Angebot Gber
Datenschutzdienstleistungen aus unserem Haus erhalten. In diesem Ange-
bot werden einige Fachbegriffe benutzt, da nur so die angebotene Leistung
korrekt beschrieben werden kann. Wirden wir sie alle im Angebotstext
erlgutern, wirde es den Rahmen eines verntunftigen Angebotes sprengen.
Wir haben uns deshalb fir die Auslagerung in eine gesonderte Broschire
entschieden.

Damit Sie nicht erst mihsam im Internet nach Begriffen suchen mussen,
die Sie vielleicht noch nicht kennen, haben wir lhnen zu den wichtigsten
Begriffen eine Erklarung beigefiigt. Sie kénnen also, wenn Sie es méchten,
jederzeit etwas nachschlagen.

Gerne kénnen Sie uns auch lhre Fragen zum Angebot direkt stellen, wir
freuen uns auf ein Gespréach mit Ihnen.

Auf eine gute zukUnftige Zusammenarbeit,

Florian Schirm
Geschaftsfuhrer



Great Oak

Unsere Leistungen beim
Projekt ,EinfGhrung
Datenschutz”

Falls Sie Ihren Datenschutz bisher noch nicht an die
Anforderungen der Datenschutzgrundverordnung
(DSGVO) angepasst haben oder das Thema Daten-
schutz neu angehen, sind einige grundlegende
MaBnahmen umzusetzen, die nur einmalig anfallen.
Die Tatigkeiten, die dieses Projekt umfassen, sind:

Ersteinweisung der beteiligten Mitarbeiter
Einweisung, Unterstltzung und Begleitung der
Verantwortlichen bei der Dokumentation der Ver-
arbeitungstatigkeiten (Verarbeitungstbersicht)
Falls gesetzlich erforderlich, Unterstitzung des
jeweiligen Verantwortlichen bei der Durchfthrung

einer Datenschutzfolgenabschétzung (Risikoanaly-
se fur eine bestimmte Datenverarbeitung)
Erstprifung der Angemessenheit der bisher
etablierten technischen und organisatorischen
MaBnahmen zum Schutz der Daten

- Gemeinsame Ausarbeitung einer Datenschutz-
richtlinie mit dem Verantwortlichen, um die
organisatorischen Datenschutzaspekte fur lhre
Mitarbeiter zu regeln

- Ausarbeitung einer IT-Sicherheitsrichtlinie in Zu-
sammenarbeit mit den Verantwortlichen und der
IT-Abteilung bzw. dem IT-Dienstleister, zur Regelung
der technischen Aspekte im Bereich der digitalen
Datenverarbeitung
Begleitung der Implementierung eines Losch-
konzepts

- Analyse der Auftragsverarbeitungen und der dazu

bestehenden Vertragsverhdltnisse

Bereitstellung und ggf. Anpassung von Vorlagen
zur Erfullung der gesetzlich vorgeschriebenen
Informationspflichten

Erarbeitung des Dokuments , Einwilligungen durch

die Betroffenen” fur relevante Datenverarbeitungen
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Datenschutz-Managementsystem

Mitarbeiter, die sich mit dem Thema Datenschutz
beschaftigen mussen, fragen sich oftmals, wie sie

die ganzen Datenschutzdokumentationen erfassen,
speichern und pflegen sollen, sowie die vielen vorge-
schriebenen Tatigkeiten protokollieren kénnen. Hierbei
stehen Sie nicht allein da, sondern kénnen sich durch
spezielle Software unterstitzen lassen. Auf den ersten
Blick scheint eine solche Software nur weitere Kosten
zu verursachen, aber im taglichen Umgang mit dem
Thema Datenschutz spart Ihnen eine solche Soft-
ware sehr viel Zeit und MUhe, was sich in geringerem
Personaleinsatz niederschlagt. Zudem haben Sie alle
relevanten Daten an einem Ort und kénnen so bei
Kontrollen oder anderen Problemen direkt auf alle
notwendigen Informationen zugreifen, um negative
Konsequenzen oder sogar BuBgelder zu vermeiden.

AuBer bei sehr kleinen Unternehmen, die auch mit
Tabellen und PDFs gut versorgt sind, empfehlen wir
lhnen unbedingt die Verwendung einer solchen Soft-
ware.

In unserem Angebot zur Ubernahme der Tatigkeit als
Datenschutzbeauftragter finden Sie eine gesonderte
Position fur eine solche Software, die von uns be-
trieben wird. Hierbei bekommen Sie einen eigenen
Mandanten in der Software auf einem unserer Server.
Méchten Sie Ihre Dokumentationen lieber im eigenen
Haus haben, kédnnen Sie die Software auch direkt

in Ihrer IT-Infrastruktur betreiben. Dies verursacht
jedoch in der Regel um ein Vielfaches héhere Kosten,
da Sie bei uns das Grundpaket schon inklusive haben
und nur den Mandanten, sowie einen Anteil an der
Wartung des Systems zahlen mussen.



Verzeichnis von Verarbeitungstatigkeiten
(Verfahrensverzeichnis)

Beim Verzeichnis von Verarbeitungstatigkeiten
(ehemals Verfahrensverzeichnis) handelt es sich

um eine Beschreibung aller langfristig stattfindenden
Prozesse, bei denen personenbezogene Daten ver-
arbeitet werden. Solche Verfahren sind beispielsweise
das Bewerbungsmanagement, die Abrechnung von
Leistungen, die Erfassung von IP-Adressen durch die
Webseite, das Fuhren einer Kundendatei usw.

Das Verzeichnis von Verarbeitungstdtigkeiten muss
grundsatzlich von jedem gefiihrt werden, der nicht
nur rein privat Daten verarbeitet. Hierzu zdhlen neben
Unternehmen auch Praxen, Apotheken, kirchliche
Einrichtungen, Kleinstgewerbe und alle Vereine.

Fur Unternehmen und Einrichtungen
ab 250 Mitarbeitern und fur jede Ver-
arbeitung besonders sensibler Daten,
wie beispielsweise Gesundheitsdaten,
Religionsdaten usw. (Definition in Art.
9 Abs. 1 DSGVO), gilt diese Pflicht auch
fur nicht dauerhafte Verarbeitungen.

Die Pflicht zur Fihrung des Verzeichnisses von
Verarbeitungstd&tigkeiten sollte aber nicht nur als
burokratische Pflicht verstanden werden. Das Ver-
zeichnis und seine Erstellung bieten die Chance,
herauszufinden, wo und wie Daten im eigenen Hause
wirklich verarbeitet werden. Oftmals gibt es bei der
Erstellung Uberraschende Einblicke. Zudem kann mit-
tels dieses Verzeichnisses auch die zukinftige Daten-
verarbeitung in geregeltere Bahnen gelenkt werden.

Was kénnen wir fur Sie Gbernehmen:

- Einweisung in die Erfassung von Verarbeitungen
(inkl. Beispielverarbeitungslisten)
Begleitung bei der Verschriftlichung der
Verarbeitungen (optional)

- Assistentenbasierte Eingabe Uber unser Daten-
schutzmanagementsystem
Prafung der eingegebenen Verfahren auf
Vollstandigkeit und Plausibilitat

- Abgleich von IST-Zustand und im Verzeichnis
beschriebenem Zustand bei jghrlichen Audits

- Anpassung von Verarbeitungsbeschreibungen
bei Anderungen

Wobei ist |hre Tatkraft erforderlich:
Festlegen der Verarbeitungen
Beschreibung der Verarbeitungen



Aufbau des
Verzeichnisses von
Verarbeitungstatigkeiten

Das Verzeichnis von Verarbeitungstdtigkeiten muss

schriftlich gefuhrt werden, wobei es aber in elektro-

nischer Form vorliegen darf. Der Mindestinhalt muss

Folgendes umfassen:

- Name und Kontaktdaten des Verantwortlichen
und ggf. seines Vertreters

- Bei gemeinsamer Datenverarbeitung Name und
Kontaktdaten der gemeinsamen Verantwortlichen

- Kontaktdaten des Datenschutzbeauftragten

- Zwecke der Verarbeitung (Beschreibung des
Grundes, warum die Daten verarbeitet werden)

- Beschreibung der Kategorien betroffener Personen

- Beschreibung der Kategorien verarbeiteter Daten

- Kategorien von Empfangern, gegentber denen die

personenbezogenen Daten offengelegt worden sind

oder noch offengelegt werden

- Fristen fur die Léschung der verschiedenen Daten-
kategorien

- Beschreibung der technischen und organisatori-
schen SchutzmaBnahmen

- Ggf. Informationen zu Empfdngern im auBereuro-
pdischen Ausland

- Zudem sollten die Eingaben noch um Folgendes
ergdnzt werden:
- Kurze Beschreibung der Verarbeitungen
- Angabe der Rechtsgrundlagen
- Interne Zugriffsrechte und Weiterleitungen

Datenschutz-
folgenabschdatzung

Ist eine Datenverarbeitung besonders risikoreich
oder kommen neue Technologien (z.B. Cloudan-
wendungen) zum Einsatz, 16st dies fur den Verant-
wortlichen eine Pflicht zur Durchfuhrung einer
Datenschutzfolgenabschatzung aus. Hierzu zieht
er den betrieblichen Datenschutzbeauftragten mit
zu Rate. (Bei einer Pflicht zur DSFA muss immer ein
Datenschutzbeauftragter bestellt sein.)
Eine DSFA muss schriftlich und systematisch
aufgebaut erfolgen. Sie umfasst:
- eine systematische Beschreibung der geplanten
Verarbeitungsvorgénge und der Zwecke der
Verarbeitung, gegebenenfalls einschlieBlich der

von dem Verantwortlichen verfolgten berechtigten
Interessen,

- eine Bewertung der Notwendigkeit und Verhdéltnis-

maBigkeit der Verarbeitungsvorgénge im Bezug auf
den Zweck,

- eine Bewertung der Risiken fur die Rechte und

Freiheiten der Betroffenen,

- die zur Bewdltigung der Risiken geplanten Abhilfe-

maBnahmen, einschlieBlich Garantien, Sicherheits-
vorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der
Nachweis daftr erbracht wird, dass die relevanten
Datenschutzgesetze eingehalten werden.

Geregelt wird die Pflicht zur Fihrung
des Verzeichnisses von Verarbeitungs-
tatigkeiten in Art. 30 DSGVO. Ein feh-
lendes oder unvollsténdiges Verzeichnis
kann gem. Art. 83 Abs. 4 lit. a DSGVO
mit einem BuBgeld geahndet werden.
Zudem dient das Verzeichnis als Teil der
nach Art. 5 Abs. 2 DSGVO geforderten
Rechenschaftspflicht.

Die Datenschutzfolgenabschdtzung muss erneut
durchgefthrt werden, wenn sich Sachverhalte der
Datenverarbeitung oder die Rahmenbedingungen
dndern. Mindestens einmal jahrlich sollten Sie prufen,
ob dies der Fall ist.

Geregelt wird die Pflicht zur Durchfuh-

rung einer Datenschutzfolgenabschat-

zung in Art. 35 DSGVO, § 35 KDG und §
34 DSG-EKD.
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Richtlinien

Bei der schriftlichen Regelung der TOMs (Technisch-
Organisatorische-MaBnahmen) bietet sich eine Auf-
teilung der Regelungen in zwei Richtlinien an, um den
technischen Teil vom organisatorischen zu trennen.

Datenschutzrichtlinie

Aus der Zusammenfassung aller Arbeitsanweisungen
und Vorgaben fur das datenschutzkonforme Ver-
halten an einem Ort ergibt sich die Datenschutzricht-
linie. Ergdnzend sollten hier Sonderfdlle beschrieben
werden, die nicht alltéglich vorkommen. Zudem
bietet es sich an, den Aufbau des Datenschutzes und
die verfolgten Ziele an dieser Stelle zu definieren. Die
Datenschutzrichtlinie gibt den Mitarbeitern Orien-
tierung und Sicherheit im Umgang mit personen-
bezogenen Daten und dient Ihnen als Nachweis der
Einhaltung vorgeschriebener Verhaltensweisen.

IT-Sicherheitsrichtlinie

Mit der IT-Sicherheitsrichtlinie definieren Sie ein tech-
nisches Schutzziel fur lhre Infrastruktur. Sie ist keine
Beschreibung des Ist-Zustandes, sondern definiert
den Soll-Zustand, der in naher Zukunft erreicht wer-
den soll. Zudem legt sie fest, wie neue Infrastrukturen
anzuschaffen und zu installieren sind. Auch spezielle
Vorgaben fur die Konfiguration von Soft- und Hard-
ware werden hier festgelegt. Sie stellt sicher, dass
|hre technischen MaBnahmen zum Schutz lhrer
Daten planvoll und in die richtige Richtung erfolgen.
Gleichzeitig stellt sie auch ein motivierendes Arbeits-
instrument far lhre IT-Betreuer dar.




Technisch-
Organisatorische-
MaBnahmen (TOMs):
Technische Aspekte

Zum Schutz der personenbezogenen Daten vor

missbrduchlicher Nutzung und Verlust schreibt der

Gesetzgeber vor, dass vom Verantwortlichen techni-

sche und organisatorische MaBnahmen zu ergreifen

sind, um die Eintrittswahrscheinlichkeit eines solchen

Vorfalls zu minimieren.

Zu den technischen MaBnahmen zdhlen beispiels-

weise:

- Verschlusselung aller Datenbestande

- Verschlusselte E-Mail-Kommunikation und
verschlUsselter Datentransfer

- Rollenbasiertes Rechtemanagement

- Segmentierung von Netzwerken

- Strukturierte Backupstrategie

- Virenschutzstrategie

- Monitoring der IT-Infrastruktur und regelmdaBige
Auswertung von Logfiles

- Vorhalten von Ersatzsystemen

- Softwareprodukte zur Sicherstellung der
Datenintegritat

- Durchfthrung von Penetrationstests

- Anschaffung datenschutzkonformer Software

- Anpassung bestehender Software an die
datenschutzrechtlichen Vorgaben

Geregelt wird die Pflicht zur Umsetzung
der TOMs in Art. 32 DSGVO, § 26 KDG
und § 27 DSG-EKD.




Technisch-Organisatorische-MaBnahmen (TOMs):
Organisatorische Aspekte

Neben den technischen MaBnahmen fordert der

Datenschutz auch viele organisatorische MaBnahmen

zum Schutz der Daten.

Beispiele hierfir sind:

- Datenschutzrichtlinie
Festlegung, wie sich das Unternehmen und seine
Mitarbeiter datenschutzkonform zu verhalten
haben.

- IT-Sicherheitsrichtlinie
Planung und Durchfiihrungsanweisungen zur Ent-
wicklung und Ausgestaltung der IT/TK-Infrastruktur.

- Geheimhaltungsverpflichtung der Mitarbeiter
Alle Mitarbeiter, die mit personenbezogenen Daten
arbeiten, sind schriftlich auf das Datengeheimnis
zu verpflichten.

- Schulung und Sensibilisierung
Die Mitarbeiter mUssen regelmd&Big im Umgang mit
personenbezogenen Daten und in der Anwendung
der relevanten Datenschutzgesetzgebung geschult
werden. Zudem sollten situationsbezogene Sensibi-
lisierungen am Arbeitsplatz durch den Vorgesetzten
stattfinden.

- Schaffung eines datenschutzgerechten
Arbeitsumfelds
Um datenschutzkonform arbeiten zu kénnen, ist es
erforderlich, den Arbeitsplatz der Mitarbeiter und

das Arbeitsumfeld datenschutzgerecht zu gestalten.

- RegelmdBige Kontrolle

Im Datenschutz wird eine regelmaBige Kontrolle der
Einhaltung aller Vorgaben verlangt und sollte auch
im eigenen Interesse durchgefihrt und dokumen-
tiert werden.

- Einweisung der Fihrungskrafte

Da alle Fuhrungskrafte fur die Einhaltung des
Datenschutzes in ihrem Bereich haften und dies
sogar oftmals mit ihrem Privatvermdégen, sollten sie
regelmaBig mit ihren Pflichten vertraut gemacht
werden.

Geregelt wird die Pflicht zur Umsetzung
der TOMs in Art. 32 DSGVO, § 26 KDG
und § 27 DSG-EKD.




Auftragsverarbeitung

Oftmals kommt es vor, dass Daten nicht im eigenen
Haus verarbeitet werden. Dies kann daran liegen,
dass benétigtes Fachwissen nicht vorhanden ist,
externe Softwarelésungen besser bzw. billiger oder
die erforderlichen Kapazitaten nicht verfligbar sind. In
all diesen Fdllen gibt man Daten in die Hande Dritter.
Dies ist jedoch auf Grund des Datengeheimnisses
verboten, weshalb der Gesetzgeber Sonderfalle
geschaffen hat, bei denen die Weitergabe trotzdem
erlaubt ist. Einer hiervon ist die gemeinsame Ver-
antwortlichkeit. Hierbei betreiben zwei oder mehr
Verantwortliche eine gemeinsame Datenverarbeitung
und haften auch beide vollumfanglich fur alle
VerstoBe. Diese Losung erfordert einen speziellen
Vertrag, der die einzelnen Pflichten regelt und zu-
weist. Beispiele fur eine solche gemeinsame Verant-
wortung sind facebook-Seiten, Arzneimittelstudien
und Personalvermittlungsdienstleister.

Ein anderer Sonderfall ist die Auftragsverarbeitung.
Hierbei gibt ein Auftraggeber seine Daten an einen
Auftragnehmer, der sie gemdal den Anweisungen des
Auftraggebers verarbeitet. Dazu muss ein spezieller

Vertrag mit gesetzlich vorgegebenem Vertragsinhalt
abgeschlossen werden. Der Auftraggeber muss den
Auftragnehmer auf dessen Einhaltung sowie hinsicht-
lich der Umsetzung notwendiger Technisch-Organi-
satorischer-MaBnahmen regelmdaBig kontrollieren.
Zudem darf der Auftragnehmer ausschlieBlich gemafB
der Anweisungen des Auftraggebers mit den Daten
arbeiten. Die Haftung fur die Einhaltung der Daten-
schutzgesetzgebung liegt bei beiden Parteien.

Geregelt wird die Auftragsverarbeitung
in Art. 28 DSGVO, § 29 KDG und § 30
DSG-EKD. Die gemeinsame Verantwor-
tung hingegen in Art. 26 DSGVO, § 28
KDG und § 29 DSG-EKD.




Informationspflichten

Einer der wichtigsten Aspekte der DSGVO ist die

Transparenz fur den Betroffenen einer Datenverarbei-

tung. Hierzu hat der Gesetzgeber dem Verantwort-

lichen der Datenverarbeitung die Pflicht auferlegt,

den Betroffenen unmittelbar bei Erhebung der Daten

umfassend zu informieren. Liegen ihm diese Infor-

mationen bereits vor, muss nicht erneut informiert

werden. Die Information muss mindestens folgende

Inhalte enthalten:

- den Namen und die Kontaktdaten des
Verantwortlichen

- die Kontaktdaten des Datenschutzbeauftragten

- die Zwecke, fur die die personenbezogenen Daten
verarbeitet werden sollen, sowie die Rechtsgrund-
lage fur die Verarbeitung

- wenn die Verarbeitung auf berechtigten Interessen
beruht, die Darlegung und Erlduterung dieser Inter-
essen

- gegebenenfalls die Empfdnger oder Kategorien von
Empfangern der personenbezogenen Daten

- die Dauer, fur die die personenbezogenen Daten
gespeichert werden oder, falls dies nicht moglich
ist, die Kriterien fUr die Festlegung der Dauer der
Speicherung

- Erlauterung der verschiedenen Betroffenenrechte

- das Bestehen eines Rechts, die Einwilligung jeder-
zeit zu widerrufen, ohne dass die RechtmdaBigkeit
der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung berthrt wird

- das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehérde

- ob eine Pflicht zur Bereitstellung (Angabe seiner
Daten) besteht und die moglichen Folgen, die eine
Nichtbereitstellung hatte

- Bei automatisierter Entscheidungsfindung (z.B.
Kreditwurdigkeit), Bildung von Benutzerprofilen
oder die Ubermittlung ins auBereuropdische
Ausland muUssen noch weitere Informationen
enthalten sein.



Rechtsgrundlagen

Generell ist die Verarbeitung personenbezogener
Daten verboten, solange sich keine Rechtsgrundlage
findet, die die Verarbeitung dieser Daten gestattet.
Dies sind beispielsweise gesetzliche Pflichten, not-
wendige Daten zur Erfullung eines Vertrags, die Ein-
willigung durch den Betroffenen oder das berechtigte
Interesse des Unternehmens. Die beiden letztgenann-
ten erfordern besondere Aufmerksamkeit.

Bei der Einwilligung sind mehrere Aspekte zu beach-
ten und einzuhalten, da sonst die Einwilligung sofort
ungultig und die Datenverarbeitung illegal wird.
Zuerst muss der Betroffene vollumfanglich tber

die geplante Verarbeitung seiner Daten aufgeklart
werden. AnschlieBend gibt er freiwillig ohne jeden
Zwang und unmissverstandlich seine Einwilligung.
Diese Einwilligung darf jederzeit durch ihn widerru-
fen werden, ohne dass er negative Konsequenzen zu
befurchten hat. Der Empfanger der Einwilligung hat
diese rechtssicher nachweisbar zusammen mit dem
Einwilligungstext fur die gesamte Dauer der Daten-
verarbeitung zu speichern.

Ein weiterer Aspekt erschwert in neuester Zeit die
Anwendung der Einwilligung. Die deutschen Auf-
sichtsbehérden gehen grundsétzlich davon aus, dass
eine Einwilligung nach einem bestimmten Zeitraum
automatisch ihre Gultigkeit verliert und erneuert
werden muss. Leider sind diese Zeitrdume derzeit in
jedem Bundesland anders geregelt, langstens jedoch
nach zwei Jahren.

Bei der Rechtsgrundlage des berechtigten Interesses
ist zu beachten, dass eine schriftliche Abwdagung der
Interessen des Betroffenen an der Nicht-Verarbeitung
seiner Daten und der Interessen des Verarbeiters

an der Verarbeitung eben dieser durchgefuhrt und
archiviert werden muss. Um diese Rechtsgrundlage
anwenden zu durfen, missen bei der Abwé&gung die
Interessen des Verarbeiters klar Uberwiegen.

Geregelt werden die Rechtsgrundla-
gen einer Datenverarbeitung in Art. 6
DSGVO, § 6 KDG und § 6 DSG-EKD.
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