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1. Einleitung  
  
In diesem kurzen Artikel mšchte ich darstellen, wie SchlŸssel bzw, Zertifikate auf  
Medien sicher gespeichert werden und ein Auslesen des SchlŸssels (wie  
beispielsweise aus ungeschŸtzten USB-Sticks oder RAM-Modulen) erschweren.  
ZusŠtzlich zeige ich auf, welche Gefahren den Medien drohen. Die VorgŠnge  
gelten auch fŸr USB-Sticks, sofern diese integrierte Smartcards haben. In diesem  
Text verwende ich meistens den Begriff Zertifikate, da es sich hierbei um  
Zertifikate einer PKI handelt, die mehrere SchlŸssel zu verschiedenen Zwecken  
enthalten.  
   
2. TrŠgermedien  
  
Im einfachsten Fall reicht es aus, die Zertifikate lokal auf dem eigenen Rechner zu  
speichern. So kann man sie jederzeit zur Signierung, VerschlŸsselung oder  
Authentifizierung verwenden.  
Allerdings ergeben sich durch dieses lokale Abspeichern einige Probleme, die  
durch eine portable Speicherung der Zertifikate gelšst werden kšnnen.  
Zum einen kann der Benutzer seine Zertifikate nur verwenden, wenn er an seinem  
eigenen PC sitzt, was im Umkehrschluss bedeutet, dass ein Fremder ebenfalls,  
sobald er Zugang zu dem PC hat, die Zertifikate verwenden kann. Zum anderen  
beschrŠnkt sich so der Einsatz der Authentifizierung nur auf virtuelle VorgŠnge,  
was ein breites Spektrum an Nutzungsmšglichkeiten au§eracht lŠsst. So kšnnten  
die Zertifikate fŸr das Einbuchen in Zeiterfassungssystemen genutzt werden, den  
Zugang zu RŠumen gestatten, als Anmeldung in Fahrtenbuchsystemen oder zur  
Bezahlung in der Kantine genutzt werden.  
  
Durch den mobilen Einsatz der Zertifikate kann ein Mitarbeiter sich jederzeit  
gegenŸber dem System authentifizieren, er kann seine E-Mails auch von zu  
Hause signieren und ihnen somit Aussagekraft verleihen. Zudem kann er die  
verschlŸsselte Festplatte seines Notebooks freischalten und mit dem SchlŸssel  
indem Zertifikat von jedem Ort aus eine gesicherte Verbindung ins  
Firmennetzwerk aufbauen.  
Ein Beispiel hierfŸr ist das Produkt mIdentity der Fima Kobil. Bei dieser Lšsung  
werden auf einem USB-Stick mit gesichertem Container alle benštigten  
Anwendungen, wie z.B. Webbrowser, Clients von Serveranwendungen etc.,  
signiert gespeichert. Der Benutzer kann nun in einem Internetcafe beispielsweise  
den eigenen, garantiert nicht gehackten Webbrowser starten, mit der eigenen VPN  
Software eine gesicherte Verbindung ins Firmennetzwerk aufbauen und so  
vollkommen sicher surfen.  
  
Sobald allerdings eine mobile Lšsung fŸr die Zertifikate existiert, muss bedacht  
werden, dass es bei Verlust des Transportmediums leicht zu einem Missbrauch  
kommen kann. Hierbei hat sich der Einsatz eines Passworts bewŠhrt. So kann das  
System so konfiguriert werden, dass zum Beispiel das Bezahlen an der Kasse  
eine Eingabe des Passwortes erfordert, das Einbuchen in das  



!

! F!
#$%&'!(&)!*+,-%./$0'1!%232!
4%$5678$9%$6'$&:%!;!
<==<<!405'%$>%$?!
#%$@&51!

A@'6?%$0.B'!A$56>%$?!
CD!A!EFGG!
*5B&>%$!HI8$0&5!3$%'J%$!
K6',*7!LM!"<<=FGNG=!
!

B''OPQQRRR2?$%&',8&)27%!
0598S?$%&',8&)27%!
+%I%985P!N!"=!T; Q!="!=E!=T!N!
+%I%9&UP!N!"=!T;Q!="!=E!=T!G!
!

Zeiterfassungssystem hingegen nicht.  
Nachfolgend werden nun die beiden gŠngigen Transportmedien erlŠutert.  
  
2.1. Kartenlšsungen  
  
Chipkarten (Smartcards) gibt es in vielfŠltigen Bauformen, Funktionsweisen und  
Funktionsspektren.  
Man unterscheidet Chipkarten hinsichtlich der  
  

- Art der DatenŸbertragung bei der Interaktion mit der Au§enwelt  
o Kontaktbehaftet  
o kontaktlos Ÿber elektromagnetische Felder (bestimmte kontaktlose 

Karten kšnnen auch Ÿber eine Entfernung von mehreren Metern von 
einem LesegerŠt gelesen werden);  

- Art der in der Karte bereitgestellten IT-Ressourcen:  
o reine Speicherchipkarten mit nicht flŸchtigem Speicher (z.B. 

Identifikationskarten),  
o intelligente Speicherchipkarten mit EPROM (z.B. Telefonkarte) oder 

EEPROM (z.B. Krankenversichertenkarten)  
o Prozessorchipkarten mit EEPROM, RAM, ROM und CPU  
o Prozessorchipkarten mit Coprozessor fŸr die Abwicklung 

kryptografischer Verfahren (Krypto-Coprozessor).  
- Art der Anwendungi  

  
  
Auf die mšglichen Anwendungsarten soll an dieser Stelle nicht weiter  
eingegangen werden, da diese Arbeit nur PKI-Anwendungen behandelt.  
Die Mšglichkeit des kontaktlosen Auslesens einer Karte stellt zum einen die  
bequemste und abnutzungsŠrmste Variante dar, aber ist zugleich auch eine hŠufig  
von Mitarbeitern und BetriebsrŠten abgelehnte Form, da hierbei die  
Kontrollierbarkeit des Auslesens verloren geht.  
Prozessorchipkarten verfŸgen Ÿber einen nicht Ÿberschreibbaren Speicherbereich,  
der keine €nderungen und somit auch keine Manipulationen ermšglicht.  
In diesem "Read-Only-Memory" (ROM) befindet sich das Betriebssystem einer  
Chipkarte. FŸr Chipkarten-Betriebssysteme existieren u.a. die Normen aus der  
Serie ISO/IEC 7816, in der die Befehle solcher Systeme beschrieben werden. Die  
Chipkarten-Betriebssysteme nutzen diese Befehle in unterschiedlicher Weise, d.h.  
nicht jedes Betriebssystem unterstŸtzt jedes Kommando oder jede Option eines  
Kommandos. Auch weisen fast alle Chipkarten-Betriebssysteme zusŠtzliche  
herstellerspezifische Kommandos auf. Die Chipkarten-Betriebssysteme  
ermšglichen die multifunktionale Nutzung von Chipkarten, kšnnen also mehrere  
unterschiedliche Anwendungen unterstŸtzen.  
Die folgende Darstellung wird an den internationalen Standard angelehnt:  
   
2.1.1. Das Dateisystem  
Die Dateien des Betriebssystems sind hierarchisch organisiert. Den Ursprung des  
Dateisystems bildet das Master File (MF). Auf der MF-Ebene kšnnen Daten  
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vorhanden sein, die von allen Anwendungen der Chipkarte gemeinsam genutzt  
werden. Hierbei handelt es sich zumeist um Daten Ÿber den Karteninhaber, die  
Seriennummer und SchlŸssel. Die Untereinheiten innerhalb des Master File  
hei§en Elementary Files (EF).  
In ihnen werden in der Regel die einzelnen Informationen gespeichert.  
Neben dem Master File gibt es auch sog. Dedicated Files (DF), die mit ihren  
untergeordneten EFs und ihren Funktionen die Anwendungen in einer Karte  
reprŠsentieren.  
FŸr jedes DF kšnnen separate Sicherheitsfunktionen definiert werden. Die DFs  
einer Chipkarte sind physikalisch und logisch voneinander getrennt, kšnnen aber  
auf die Daten auf der MF-Ebene zugreifen.  
EFs kšnnen dem Betriebssystem zugeordnet sein und damit Daten enthalten, die  
das Betriebssystem nutzt, z.B. anwendungsbezogene Passwšrter, SchlŸssel und  
andere Zugriffsattribute zu Nutzdaten. Ein direkter Zugriff mittels eines  
LesegerŠtes ist nicht mšglich.  
Sie kšnnen aber auch die Nutzdaten einer Anwendung enthalten, die ggfs. erst  
nach einer Authentisierung unter BerŸcksichtigung von Sicherheitsattributen  
gelesen und/oder verŠndert werden.  
  
2.1.2. Authentisierung  
Die Authentisierungstechniken zwischen Chipkarte und einer externen Einheit  
werden in der Norm ISO/IEC 9798-2 beschrieben. Es wird dabei zwischen interner  
Authentisierung, bei der sich die Chipkarte gegenŸber der externen Einheit  
authentisiert und externer Authentisierung, bei der sich die externe Einheit  
gegenŸber der Chipkarte authentisiert, unterschieden.  
Neben diversen Befehlen zum Lesen, Schreiben und Lšschen (jeweils nach der  
Authentisierung) von Files sowie zur Auswahl von zu bearbeitenden Files definiert  
ISO 7816-4 einige Kommandos, die fŸr die Implementation von  
SicherheitsfunktionalitŠten bedeutsam sind:  
  
  

- VERIFY zur Benutzerauthentisierung mit einer PIN. Dies kann eine auf MF- 
Ebene gespeicherte globale PIN oder eine DF-spezifische 
anwendungsbezogene PIN sein. Der Befehl ŸbertrŠgt die vom Nutzer 
eingegebene PIN und - falls erforderlich - die Nummer der zu ŸberprŸfenden 
PIN an die Karte. Diese vergleicht die eingegebene PIN mit dem 
gespeicherten Referenzwert. Ein Erfolg wird durch Senden des Status "OK" 
angezeigt, ansonsten ein interner FehlversuchszŠhler dekrementiert und als 
Status "nicht OK" Ÿbertragen. Bei ZŠhlerstand 0 wird die Anwendung der 
Applikation, die die PIN benutzt, blockiert. Bei einigen Betriebssystemen kann 
die Blockierung durch Eingabe eines Personal Unblocking Key (PUK) 
aufgehoben werden, der  ebenfalls durch einen FehlerzŠhler geschŸtzt ist.  
 

-  INTERNAL AUTHENTICATE  lšst eine interne Authentisierung aus. Dazu 
erhŠlt die Chipkarte den SchlŸsselbezeichner des ausgewŠhlten EF und 
Authentisierungsdaten (Zufallszahl). Die Chipkarte verschlŸsselt dann die 
Zufallszahlen mit dem SchlŸssel des ausgewŠhlten EF und sendet das 
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Chiffrat zurŸck. Die prŸfende Einheit (z.B. das CDLS oder eine Patientenkarte) 
entschlŸsselt und prŸft die †bereinstimmung der Zufallszahlen.  

 
- EXTERNAL AUTHENTICATE  lšst die externe Authentisierung aus. Dazu wird 

mit dem Befehl GET CHALLENGE eine Zufallszahl von der Chipkarte 
gefordert, die an die zu authentisierende Instanz Ÿbergeben wird. Diese 
verschlŸsselt sie und sendet das Ergebnis zusammen mit der Nummer des zu 
verwendenden SchlŸssels an die Karte zurŸck. Dann entschlŸsselt die Karte 
die Zufallszahl mit dem SchlŸssel der angegebenen SchlŸsselnummer. Bei 
†bereinstimmung wird die zu authentisierende Instanz als authentisch 
anerkannt. 
 

  
Weitere Sicherheitsfunktionen sind in der ISO 7816-8 spezifiziert. Im Speziellen  
geht es hierbei um PERFORM SECURITY OPERATION, mit dem folgende  
Sicherheitsoperationen ausgefŸhrt werden kšnnen:  
  

- COMPUTE DIGITAL SIGNATURE 
- VERIFY DIGITAL SIGNATURE  
- VERIFY CERTIFICATE  
- HASH  
- COMPUTE CRYPTOGRAPHIC CHECKSUM  
- VERIFY CRYPTOGRAPHIC CHECKSUM  
-  ENCIPHER  
-  DECIPHER  

  
Die ISO 7816-7 umfasst au§erdem spezielle Sicherheitsfunktionen, die sich auf  
Karten mit einer sog. SCQL-Datenbank (Structured Card Query Language)  
beziehen.ii   
  
2.2. USB-Stick-Lšsungen  
  
Seit der gro§en Verbreitung der USB-Sticks zeichnet sich eine Entwicklung ab,  
Zertifikate auf USB-Sticks zu speichern. Dies ist immer sinnvoll, wenn zum einen  
die Smartcard nicht zur optischen Identifizierung der Mitarbeiter dienen soll und  
zum anderen die Kosten fŸr die flŠchendeckende Installation von Kartenlesern  
eingespart werden sollen.  
Bei den USB-Sticks gibt es zwei verbreitete Versionen. Die einfachste ist die  
Verwendung eines USB-Sticks, welcher einen Kryptochip beinhaltet und so die  
  
verschlŸsselten Daten auf dem Speicher mittels einer PIN zugŠnglich macht. Die  
komplexere Version enthŠlt eine eigene Smartcard in Kompaktversion. So lŠsst  
sich zum Beispiel der USB-Stick mit den Vorteilen einer RFID-tauglichen  
Smartcard kombinieren.   
Ansonsten unterscheiden sich die USB-Sticks nicht weiter von den Smartcards,  
sodass die bei den Smartcards beschrieben VorgŠnge der Kryptochips auch hier  
Anwendung finden.  
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3. Angriffe gegen Smartcards  
  
Ein beliebtes Ziel von Angriffen sind die Smartcards. Diese Angriffe stellen eine  
hohe Chance auf Erfolg in Aussicht, falls der Betreiber der PKI nicht vorgesorgt  
hat.  
Ein sehr gutes Beispiel fŸr eine einfache Manipulation von Smartcards bieten die  
Karten des Senders Premiere. Um an das kostenpflichtige Programm des Senders  
zu gelangen, ist es erforderlich, eine Smartcard zu besitzen, die der Sender  
freigeschaltet hat.  
Seit der EinfŸhrung des Systems werden diese Karten immer wieder geknackt und  
Lšsungen hierzu im Internet angeboten. Man kšnnte also sagen, dass Premiere  
geholfen hat, einige sehr gut ausgebildete Smartcard-Hacker heranzuziehen.iii  
  
3.1. Auslesen  
  
Die simpelste Methode, um an die Daten auf einer Smartcard heranzukommen, ist  
die Verwendung eines Kartenlesers. Hierbei wird das auf der Karte gespeicherte  
Zertifikat einfach ausgelesen und auf ein anderes Medium transportiert.  
Die Gegenma§nahmen hierzu, nŠmlich Verwendung eines Prozessors mit PIN-  
Abfrage vor dem Speicher auf der Karte, sind Šu§ert simpel und haben sich auch  
soweit durchgesetzt, dass es so gut wie unmšglich sein sollte, eine PKI zu finden,  
bei der die Zertifikate ungeschŸtzt auf einer Smartcard gespeichert werden.  
  
3.2. Physischer Angriff  
  
Beim physikalischen Angriff versucht der Angreifer, den Chip aus der Smartcard  
zu lšsen und die Schaltkreise freizulegen. Hiernach kann er mit MessfŸhlern die  
einzelnen Schaltkreise abmessen und so versuchen, z.B. die ungeschŸtzte  
†bertragung des SchlŸssels von Speicher zu Prozessor auszulesen.  
Um den Chip freizulegen ist es erforderlich, ihn aus seiner Einbettung zu holen,  
was die Hersteller solcher Karten fŸr physikalische Schutzma§nahmen nutzen,  
indem sie den Chip in chemisch unterschiedliche Epoxidschichten betten und  
zwischen den einzelnen Schichten kleine Lšcher freilassen.  
Wenn nun ein Angreifer mittels eines starken Lšsungsmittels versucht, eine  
Schicht mit besonders schlechter Lšslichkeit aufzulšsen, kommen durch die  
winzigen Lšcher kleine Mengen des Lšsungsmittels direkt auf den Chip und  
zerstšren diesen.  
Ein anderer Weg ist die verschlŸsselte Speicherung des SchlŸssels im EPROM,  
sodass ein Mithšren auf der Leitung zu keinem Ergebnis fŸhrt. Der SchlŸssel wird  
dann  
  
lediglich im Prozessor entschlŸsselt und dort verwendet. Auch durch das  
Aufbringen von Prozessor und Speicher auf dem gleichen Chip verhindert man ein  
Auslesen der Kommunikation.  
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Zudem werden die Chips so konstruiert, dass sie eine mšglichst hohe KomplexitŠt  
in ihrem Schaltplan aufweisen, damit eine Untersuchung unter dem  
Elektronenmikroskop und die nachfolgenden Analyse der abfotografierten  
Schaltkreise sich Šu§erst schwierig gestalten.iv  
Diese Verfahren zur Analyse der Smartcards erfordern ein hohes Spezialwissen  
und sind von einzelnen Personen nicht durchfŸhrbar. Zudem werden noch GerŠte  
benštigt, deren Anschaffungspreise schnell mehrere hunderttausend Euro  
betragen.  
Man kann folglich sagen, dass solche Analysen nur gro§en Organisationen und  
Instituten vorbehalten bleiben, und dass dieser Aufwand sich nur bei sehr  
wichtigen PKIs lohnt.  
  
  
3.2.1. UngŸltige Taktfrequenzen  
Eine Variante der Smartcards bezieht ihren Takt direkt vom KartenlesegerŠt,  
sodass hier die Mšglichkeit besteht, diesen zu manipulieren. Die Taktfrequenz  
lŠsst man zwischen zu langsam und normal wechseln.  
Dies fŸhrt zwar zu keinem direkt planbaren Ergebnis, aber durch die Verwirrung  
des Prozessors entstehen ungewollte VorgŠnge. Man wartet nun darauf, dass der  
Prozessor irgendetwas macht, was einem nŸtzlich ist, z.B. den Inhalt des  
Speichers auszugeben.  
Die Gegenma§nahmen hierzu sind wieder sehr simpel und kostengŸnstig zu  
installieren. Um den Prozessor vor ungewollten Taktraten zu schŸtzen, wird ein  
interner Taktgeber mit verbaut. Dieser empfŠngt nun den Takt vom LesegerŠt und  
wandelt ihn in einen internen Takt um. Wenn der Takt des externen Taktgebers  
vom Normzustand abweicht, wird einfach dafŸr gesorgt, dass der Prozessor  
abgeschaltet wird. Alternativ kšnnte er sich auch selbst zerstšren, was aber zu  
laufend defekten Karten fŸhren wŸrde, da hŠufig kurze Taktschwankungen, etwa  
beim Einlegen der Karte, erfolgen. Diese Variante ist nur bei so schŸtzenswerten  
Geheimnissen von Bedeutung, bei denen um jeden Preis ein Auslesen zu  
verhindern ist.  
  
3.2.2. Clock -Jitter  
Das Clock-Jitter-Verfahren beruht auf der Idee findiger Bezahlfernseh-Hacker, die  
ihre Lieblingsfilme lieber umsonst schauen. Statt der Verringerung der  
Taktfrequenz wird durchgŠngig die normale Taktfrequenz verwendet, die jedoch  
zwischenzeitlich durch einen hochfrequenten Peak, der einen genauen Abstand  
zum Reset der Karte hat, unterbrochen wird. Hierdurch werden bei manchen  
Smartcard-Modellen ein oder zwei Anweisungen Ÿbersprungen.  
  
Der Hacker kommt so zwar nicht in den Besitz der Quellcodes, kann aber zum  
Beispiel den Prozesser der PIN-Abfrage Ÿberspringen bzw. den BytezŠhler, der  
ein Auslesen des Speichers verhindern soll, aushebeln und den gesamten  
Speicher auslesen. Zur Verhinderung solcher Angriffe bietet sich zum einen ein  
Tiefpassfilter an, der nur Frequenzen unter einem bestimmten Wert durchlŠsst  
oder zum anderen, wie in der Lšsung bei der zu niedrigen Taktfrequenz, ein  
interner Taktgeber, der die Spitze einfach ignoriert.  
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3.2.3. UngŸltige Spannung  
Nullen und Einsen bleiben in der digitalen Welt nur so lange bestehen, wie  
genŸgend Spannung anliegt. Durch ein Herabsetzen der Spannung kann es  
passieren, dass Nullen bzw. Einsen umkippen, was zu einem unvorhergesehen  
Verhalten fŸhrt. €hnlich dem Clock-Jitter-Angriff wartet der Hacker einfach ab und  
beobachtet, ob durch das Absenken irgendwelche interessanten Aktionen  
geschehen.  
Zur Vorbeugung gegen diese Form des Angriffs haben die meisten Smartcard-  
Modelle eine Erkennung von ungŸltigen Spannungen an Bord und kšnnen so den  
Prozessor rechtzeitig abschalten.v  
  
3.2.4. Bus-Scrambling  
Im Falle eines erfolgreichen Ausbaus des Chips aus der Smartcard bietet sich  
dem Angreifer eine weitere Technik an, um seinen Angriff erfolgreich gestalten zu  
kšnnen.  
Der Angreifer legt MessfŸhler an die Leitungen und gibt verschiedene Signale auf  
den Bus aus. Er beobachtet die Reaktion und zieht daraus RŸckschlŸsse auf  
deren Inhalt.  
Zur Vermeidung werden Adress- und Bussleitungen kodiert, wobei auf eine  
kryptographisch sichere Methode Wert gelegt werden sollte, da statische  
Kodierungen mit Geduld geknackt werden kšnnen.  
Eine andere Methode, den Bus sicher zu machen, ist die Verwendung von  
falschen Bus-Transaktionen. Um den Angreifer zu verwirren, werden in zufŠlligem  
Abstand statt Daten und Adressen nicht belegte oder ungŸltige Zeichenfolgen  
Ÿber den Bus geschickt. Der lauschende Angreifer kann so nicht herausfinden,  
welches relevante Daten sind.  
Als physische Schutzmethode hat sich ein Design in Layerform bewŠhrt, wobei  
Busleitungen unter den Adressleitungen angebracht werden. Der Angreifer ist  
somit gezwungen, die Adressleitung zu zerstšren um an die Busleitung  
heranzukommen.  
  
3.2.5. Differentiale Spannungsanalyse  
Eine mittlerweile sehr bewŠhrte Methode des Auslesens von Daten einer  
Smartcard ist die differentiale Spannungsanalyse (engl. DPA = Differential Power  
Analysis), die besonders bei kryptographischen Smartcards eine hohe  
Erfolgsquote hat.  
Vor dem eigentlichen Angriff muss das LesegerŠt des Opfers prŠpariert werden  
und ein Widerstand an die Leitung angeschlossen werden, die die Smartcard mit  
Spannung versorgt. Zudem wird ein MessgerŠt installiert, das die Spannung  
indem Widerstand misst.  
Nachdem das prŠparierte LesegerŠt wieder an seinem Bestimmungsort aufgestellt  
wurde, kann der Angreifer jede SpannungsverŠnderung mitlesen, die bei der  
Stromversorgung der Karte auftritt. Aus diesen Daten kann er mittels statistischer  
Methoden Befehle erkennen, da jeder Befehl, den die Smartcard ausfŸhrt, ein  
bestimmtes Spannungsmuster hat. Er kann sogar den SchlŸssel auslesen, der in  
einem manipulationssicheren Speicher abgelegt ist, wenn er nur genŸgend Daten  
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von VerschlŸsselungen gesammelt hat.  
Die Gegenma§nahmen der Hersteller gehen zum einen in die Richtung, die  
Kommandos so zu gestalten, dass sie mšglichst alle das gleiche  
Spannungskurvenbild haben, bzw. die Operationen mittels eines Zufallgenerators  
zu teilen und zu verschiedenen Zeiten auszufŸhren.  
Zum anderen wird versucht, durch eine zufŠllige Anzahl an sinnlosen Befehlen  
den Angreifer zu verwirren.vi  
  
3.3. Zusammenfassung Smartcards  
Durch die beispielhafte Darstellung von Angriffsformen wird deutlich, dass der  
Smartcard als TrŠgermedium des geheimen SchlŸssels eine hohe Bedeutung fŸr  
die Sicherheit zukommt.  
Besonders da die Smartcard von allen PKI-Bausteinen der am einfachsten zu  
entwendende ist.  
  
Zur besseren †bersichtlichkeit werden nachfolgend nochmals die wichti gen  
Sicherheitsmerkmale einer Smartcard mit LesegerŠt zusammengefasst.  
  
1. Kryptographischer Chip  
2. mehrere Schutzschichten mit Lšchern  
3. komplexer Schaltplan und Bussysteme Ÿbereinander  
4. sichere †bertragung der Daten im Chip  
5. Schutz vor †ber - und Untertaktung und Stromschwankungen  
6. Zufallsbefehle und sinnlose Zeichen in zufŠlligem Abstand erzeugen  
7. Schutz des LesegerŠtes vor Manipulation  
  
Ein hundertprozentiger Schutz der Smartcard ist niemals gewŠhrleistet, da die  
Hersteller der Karten immer erst nach dem erfolgreichen Angriff auf ihre Karten mit  
geeigneten Gegenma§nahmen reagieren kšnnen.  
Wenn allerdings die Smartcard nach aktuellen Sicherheitsaspekten gestaltet ist  
und der Kunde eine sichere PIN gewŠhlt hat, ist die Gefahr bei Verlust der Karte  
eher gering, solange dieser mšglichst zeitnahe gemeldet und die Karte gesperrt  
wird.  
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4. Quellen:  
                                                  
  
i  
 Vgl. http://www.datenschutz-bayern.de/technik/orient/akt_chip.htm  
  
ii  
 Vgl. http://www.datenschutz-bayern.de/technik/orient/akt_chip.htm  
  
iii  
  Vgl. Nash, A. et al.: PKI Ð e-security implementieren. mitp-Verlag Bonn, 2002, ISBN 3-  
8266-0781-3 S. 395 f  
  
iv  
 Vgl.  
http://www.seccommerce.de/de/fachwissen/technologie/smartcards/smartcards_physikal  
ische_sicherheit.html  
  
v  
 Vgl. Nash, A. et al.: PKI Ð e-security implementieren. mitp-Verlag Bonn, 2002, ISBN 3-  
8266-0781-3 S. 397ff  
  
vi  
 Vgl. Nash, A. et al.: PKI Ð e-security implementieren. mitp-Verlag Bonn, 2002, ISBN 3-  
8266-0781-3 S. 400 ff 


