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1) Installieren Sie Ubuntu mit der Standardinstallation (hier ist Version 9.04 zum Einsatz 
gekommen). 
 

2) Öffnen Sie unter System/Systemverwaltung den Synaptics-Paketmanager und suchen Sie 
nach „Nepenthes“. Installieren Sie das Paket und die zusätzlich benötigten Bibliotheken (Sie 
müssen nur bestätigen). 
 

3) Öffnen Sie ein Terminalfenster und testen Sie mit „sudo nepenthes“, ob alles gut gelaufen ist. 
 Sie werden eine Menge Text sehen und einige rote Fehlermeldungen. Mit diesen 
beschäftigen wir uns im Folgenden. 
 

4) Brechen Sie den Prozess mit STRG-C ab. Dies ist leider nicht immer ganz erfolgreich, 
deshalb überprüfen Sie mit „sudo ps ax | grep nepen“, ob es funktioniert hat.  Als Ergebnis 
sollten Sie nur eine Zeile sehen in der grep nepen vorkommt. Sollte noch eine zweite Zeile da 
sein, in der Nepenthes ausgeschrieben steht, benutzen sie den Befehl „sudo kill Nummer“, 
wobei Nummer die Zahl ist, die vor der Zeile in der Nepenthes steht zu sehen ist. Nun ist der 
Prozess definitiv beendet und Sie können mit der Konfiguration beginnen. 
 

5) Hierzu öffnen Sie mit einem Texteditor Ihrer Wahl die Datei 
/etc/nepenthes/nepenthes.conf und schreiben die Zeile bind_address im Block 
socketmanager statt der 0.0.0.0 die IP-Adresse Ihrers Rechners. (Falls Sie sie noch nicht 
kennen, der Befehl „ifconfig“ zeigt Ihnen alle Adressen an, die Sie verwenden) Wichtig ist, 
dass Sie die Datei als mit root-Rechten bearbeiten. Also z.B. mit „sudo vi nepenthes.conf“ 
 

6) Nun läuft ihr Honeypot mit den Standardeinstellungen.  
 

 

Nachfolgend erkläre ich Ihnen noch einige Modulkonfigurationsdateien. 

Nepenthes.conf  

In dieser Datei wird geregelt welche Module geladen werden sollen und wo welche 
speziellen Konfigurationen zu finden sind. Die Module haben alle als Endung ein .so und 
deren Konfigurationsdateien finden Sie im Ordner /etc/nepenthes. 

Log -download.conf  

Hier legen Sie fest in welchem Ordner die Logfile über protokollierte Downloads und 
Downloadversuche geschrieben werden sollen. 
 
Submit -file.conf  
 
Konfiguriert den Speicherplatz für entgegenommene Dateien 
 
Vuln -*Dienstename*  
 
Definiert die einzelnen offenen Ports, die simuliert werden sollen. 
 


