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Ist Ihr Mac sicher?

Auch wenn ofter in der Werbung oder in den Medien suggeriert wird, dass ein Mac
immer sicher sei, entspricht dies nicht der Wahrheit. An einem Mac drohen lhnen
genauso viele Gefahren wie an einem Windows- oder Linux-Rechner. Aber Sie
konnen eine Menge machen, um lhren Mac sehr sicher zu machen. Diese Checkliste
hilft Ihnen dabei. Falls Sie professionelle Hilfe bendtigen, ist Great Oak IT-Security

e.K. Ihr richtiger Ansprechpartner.

1 Backup

ja/ nein

LI

Haben Sie Time Machine konfiguriert und erstellen Sie regelméaBig

Backups damit? (Systemeinstellungen / Time Machine)

2 Updates

Fihren Sie regelmaBig die Updates von Mac OS X und der
installierten Software durch? (Systemeinstellungen /
Softwareaktualisierungen)

3 Benutzeraccount

Arbeiten Sie als normaler Benutzer statt als Administrator?
(Systemeinstellungen / Benutzer)

4 Benutzerpasswort

Ist Ihr Passwort 10 oder mehr Zeichen lang und durch einen
Zufallsgenerator erzeugt worden?
(http://www.zendas.de/service/passwort_generator.html)

5 FestplattenverschlYsselung
Wenn Sie ein MacBook einsetzen, haben Sie die

R

R

R

R

FileVault-Verschlisselung fur Ihren persdnlichen Ordner aktiviert?

(Systemeinstellungen / Sicherheit / FileVault)

6 Firewall

Haben Sie unter Systemeinstellungen / Sicherheit die Firewall
aktiviert und nur die notwendigen Dienste freigegeben?

7 Kennwortabfrage

Ist die Kennwortabfrage bei Ruhezustand und Bildschirmschone
aktiv? (Systemeinstellungen / Sicherheit / Allgemein)

8 Virtueller Speicher

Ist der sichere virtuelle Speicher aktiviert?
(Systemeinstellungen / Sicherheit / Allgemein)

R

R

R
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9 SchlYsselbund

Verwenden Sie ein sicheres Passwort fiir Ihren Schllisselbund?

(10 oder mehr zuféllige Zeichen lang)

10 Dienste / Freigaben

Haben Sie unter Systemeinstellungen / Freigaben alle nicht

unbedingt benétigten Dienste deaktiviert?

11 Netzwerkdienste

Haben Sie bei allen Netzwerkdiensten die Benachrichtung und

die benutzerbasierte Variante aktiviert?
(Systemeinstellungen / Freigaben)

12 WLAN -VerschlYsselung

Benutzen Sie WPA2 mit einem 23- oder mehr Zeichen langem

Zufallspasswort flr Ihr

R

R

R

R

WLAN?(http://www.zendas.de/service/passwort_generator.html)

13 E-Mail

R

Fir eine sichere Anmeldung am E-Mail-Server sollten Sie sowohl
far POP3 / IMAP als auch fur SMTP die sichere Anmeldung mit SSL
als Verschlisselung aktiviert haben. (Zu finden im Reiter Erweitert

bei Ihren Konten)

Wenn Sie alle Fragen mit ja beantwortet haben, ist Ihr Mac bereits sehr gut
geschutzt! Trotzdem sollten Sie immer vorsichtig im Umgang mit fremden Webseiten
und Softwareprodukten sein!

. Great Oak IT-Security e.K.
Ruhrstr. 18
59955 Winterberg
Germany

. http://www.great-oak.de
info@great-oak.de

Telefon: 0 2981/9296980
Telefax: 02981/ 9296 98 3

Amtsgericht Arnsberg
HR A 6433

Inhaber Florian Kretzer
Ust-Id DE 255943039



